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Политика информационной безопасtlости

КГКП <<Ясли-сад <<Алтын бесiк> отдела образования Костанайского раЙона)
Управления образования акимата Костанайской области

1. Общие положения
1.1. Политика информационной безопасности КГКП <Ясли-сад <Алтын бесiк>

отдела образования Костанайского района> Управления образования акимата
Костанайской области (далее - организация образования), определяет цели и
задачи системы обеспечения информационной безопасности и устанавливает
совокупность правил, процедур, практических приемов, требований и

руководящих принципов в области информационной безопасности (далее ИБ),

которыми руководствуются работники организации образования прИ

осуществлении своей деятельности.
1,2.Основной целью Политики информационной безопасности организации

образования является защита информации организации образования Ilри

осуществлении образовате.ltьной деятеJIьttости, которая предусматривае'I'

принятие необходимых мер в целях защиты информации от случайного или

преднамеренного изменения, раскрытия или уничтожения, а также в целях
соблюдения конфидецциальности, целостности и доступности информации,

обеспечения процесса автоматизированной обработки данных в управлении.
1.З. Политика информационной безопасности разработана в соответ,ствии с

Законом Республики Казахстан от б января 2012 года ЛФ 527-IY (( О
национальной безопасности)), Законом Республики Казахстан от 24 ноября

2015 года ЛГУ 418-V (Об информатизации)>, Законом Республики Казахстан

от 15 марта |999 года N2 349-1 (О государственных секретах>, Законом
Республики Казахстан от 2| мая 2013 года Jф 94-V <О персональных данных
и их защите)), Законом Ресгrублики Казахстан от 7 января 2003 года N9 370

<Об электронном докумеtIте и электронной цифровой подписи)), Законом
Республики Казахстан от 5 июля 2004 года J*Is 567-11 (О свяЗи>),

Постановлением Правительства Республики Казахстан от 20 декабря 2016

года 832 (Об утверждении единых ,гребований в области информационно-

коммуникационных технологий обеспечеrlия иr-rформационгtой



безопасности)), а также рядом иных нормативных правовых актов в сфере

защиты информашии.

1.4Ответственность за соблtодение иr-rформационной безопасности несет

каждый сотрудник организ ащии образования.

2. Щель и задачи политики информационrlой безопасности

2.t. Основными целями политики ИБ являtотся:

-сохранение конфиденциаJIьности критичных информационных ресурсов;

защита целостности информации с целью поддержания возможности отдела

по оказанию услуг высокого качества и принятиIо эффективных

управленческих решений ;

-определение степени ответственности и обязанностей сотрудников по

обеспечению информациоFIной безопасности.

-повышение уровня эффективности, непрерывности, контролируемости мер

ре₠tльных угроз ИБ;

-предотвращение иlили снижение ущерба от инцидентов ИБ.

2.2. Основными задачами политики ИБ являются:

-разработка требований по обеспечению ИБ;

-контроЛь выполНениЯ установЛенных требований по обеспечению ИБ;

-повышение эффективности, непрерывности, контролируемости мерогtриятий

ПО обеспечению и поддержаниrо ИБ;

-разработка нормативных документов для обеспечения ИБ отдела;

-выявление, оценка, прогнозирование и предотвращение реаJIизации угроз ИБ

отдела;

-организация антивирусной защиты информационных ресурсов отдела

организации образования ;

защита информации организации образования от несанкционированного

доступа (далее - нсл) и утечки по техническим каналам связи; -

-организация перИодическОй проверки соблtодения информационной

безопасности с последующим представлением отчета по результатам

указанной проверки директору организации образования .



З. Концептуальная схема обеспечения иtlформациоllной безопасности

3.1.Политика ИБ отдеJIа нагIравлена на защиту информационных ресурсов
(активов) от угроз, исходящих от противоправных действий

злоумышленников, уменьшение рисков и снижение потенциального вреда от

аварий, непреднамеренных ошибочных действий сотрудников органиЗации

образования, технических сбоев автоматизированных систем, неправиJlьНЫх

технологических и организационных решений в процессах поиска, сбора

хранения, обработки, предоставления и расrrространения информашии и

обесгtечение эффективного и бесперебойного процесса деятельности.

З.2. Наибольшими возможностями для нанесения ущерба облаДает

собственный персонал организации образования . Риск аварий и техническиХ

сбоев в автоматизированных системах определяется состоянием апгrаратFIого

обеспечения, надежностыо систем энергоснабжения и

телекоммуникаций, квалификацией сотрудников и их способностью к

адекватным и незамедJlи,гельным дейсr,виям внештатной ситуации.

З.3. Стратегия обеспечения ИБ отдела заклIочается в исllользовании заранее

разработанных мер противодействия атакам злоумышленников, а также

црограммно-технических и организационных решений, позволяющих свесТИ

к минимуму возможные потери от техник.

4. Осrrовные принципы обеспечеrlия иllформациоllной безопасносТи

4.1. ОсновFIыми принципами обеспечения ИБ:

-постоянный и всесторонний анализ автомаl,изированных сис'гем

трудового процесса с целью выявления уязвимости
активов организации образования ;

-своевременное обнаружение проблем, потенциально способных повлиять I{a

ИБ организации образова[{ия, корректировка моделей угроз и, нарушителя;

-разработка и внедрение защитных мер,

-контроль эффективности IIринимаемых защитных мер;

-персонификация и разделение ролей и ответственности между

сотрудниками организации образования за обеспечение ИБ организации

персональной и единоличнойобразования исходит из принципа

ответственности за совершаемые операции.

5. объекты защиты
5.1 . Объектами защиты с точки зрения ИБ в управлении являIотся:

-информационный процесс профессиональной деятельности;

-информационные активы организаrlии образования.

5.2. Защищаемая информация делится на следующие виды:

персональные данные - -шюбая информация, относящаяся к определенноМУ

или определяемому на основании "гакой информации физическому лицу

информационI{ых

(субъекту персональных данных), в том числе его фамилия, имя, отчесТВо,



год, месяц, дата и место

имущественное положеFIие,

информация;

рождеt{ия, адрес, семеицое, социыIьное,

образование, профессия, доходы, другая

другая информация, не относящаяся ни к одному из указанных выше

грифом <Лля слуrкебного пользования)) иливидов, которая отмечена

<КонфиденциаJIьно)).

6. Требования по информационIrой безопасtlости

6,1. В отЕIошении всех собствеriных информационIIых активов оргаFIИЗацИИ

образования , активов, находящихся под контролем организации обраЗОВаНИЯ,

а также активов, используемых для поJIучения доступа к инфраструк,гуре

организации образования, должна быть определена ответсТВеННОСТЬ

соответствующего сотрудника орI,анизаttии образования. ИнфОрмаШИЯ О

смене владеJlьцев актиI]оl], их распреltелении, изменениях в коНфиl'УРаltИИ И

использовании за пределами организации образования должна довоДИ'ГЬСЯ ДО

сведения руководителя организации образования.

6.2.Все работы в пределах организации образования должны выпоЛняТЬСЯ В

соответствии с официальными должностными обязанностямИ ТОЛЬкО На

компьютерах, разрешенных к использованию.

6.3. Все данные (конфиленциальные или строго конфиденциальнЫе),

составляюш{ие тайну организации образования и хранящиеся На ЖеСтКИХ

дисках портативных компьютеров, должIjы быть зашифрованы.

6.4. В целях обеспечеI{ия саIIкциоIIироваI]ного доступа к информацИОIIIIОМУ

ресурсу, любой вход в сисl,ему доJlжеI{ осуществляться с испольЗоВаFIИеМ

уникального имени пользова,геля и пароля.

6.5. ПользоI]ат,ели должны руководствоваться рекомендациями По Заш{ИТе

своего пароля на этапе его выбора и последующего исПоЛЬЗОВаНИЯ.

Запрещается сообщать свой пароль другим лицам иJlи предоставJIяТЬ СВОЮ

учетную запись другим, в том числе членам своей семьи и близким.

б.6. Щоступ к сети Интернет обесгtечивается тольк0 в производсТВенНЫХ

целях и не может использоваться для незаконной деятельности.

6.7. Рекомендованные правила:

_ сотрудникам организации образования разрешается испоЛьЗоВатЬ СеТЬ

Интернет только в служебных целях;

-запрещается посещение любого сайта в сети Интернет, который считается

оскорбительным для общественного мнения или содержит информациrо

сексуального характера, пропаганду расовой ненависти, комМенТаРИИ l]o

поводу различия/превосходства гIоJIов, дискрелитирующие заявЛенИЯ ИЛИ

иные материаJIы с оскорбите.ltьными высказываниями по повоДУ чьегО-;tИбО

возраста' сексуальной ориентации, религиозных илИ IIолитических

убеждений, национ₠шьного происхождения или недееспособности;



-работа сотрудников отдела с иI{тернет-ресурсами допускается ,голько

режимом просмотра информации, исключая возможность tlере/lачи

информации организации образования в сеть,
-сотрудникам, имеющим личные учетные записи, предоставленные

публичными провайдерами, не разрешается пользоваться ими на

оборулов ании, принадлежащем орган и зации образования ;

-сотрудники отдела перед открытием или распространением файлов,
полученных через сеть ИнтерtIет, доJrжны проверить их на наJIичие вирус -

запрещено использование сторонних почтовых слу}кб (зарубежных служб

@mail.ru, @gлuil.соm и т.д.) в служебной деятельности. В работе

разрешается использовать почтовые службы такие как mail.kz, post.kz, nur.kz;

- запрещена передача служебной иrrформации без пометки, с пометкой /{CtI,
с грифом ((секретно)) по средствам мессенджеров WhatsApp, l'elegram, ViЬеr,
Vk.соm, Facebook и другие;
запрещена фото и видеосъемка проектов документов, а также самих

документов (без пометки, с пометкой /[СП, с грифом);
- запрещено подключение смартфонов к рабочим компьютерам /IJIя

зарядки, передачи файлов, фото и другое;
- запрещено использование программ удалённого доступа (TeamViewer,
Radmin, AnyDesk, Supremo и т.д.;

- запрещен доступ ll ИIt,гергtет через ce,l,b колледжа дJIя l]cex JIиц, Не

являющихся сотрудниками отлела, вклIочая членов семьи сотрудников. 6.8.

Администратор имеет право контролировать содержание всего потока

информации, проходящей через канал связи к сети Иtlтернет в обоих

FIаправлениях.

6.9. Сотрудники должны постоянI{о помнить о необходимости обеспечеt{ия

физической безопасности оборулования) на котором хранится информация
отдела.

6.10. Сотрулникам запрещено самостоятельно изменять конфигурациЮ

аппаратного и программного обеспечения. Все изменения производиТ

инженер по ПО или лицо его заменяющее.

6.1 1. Все компь}отерное оборулоl}ание (серверы, стационарные и

портативные компьютеры), периферийное оборулование (например,

tIринтеры и сканеры), аксессуары (манипу.lIяторы типа "мышь", шароtsые

манипуляторы, дисководы дJIя СТ)-дисков), коммуникационное
оборудование (например, факс-модемы, сетевые адаптеры и конLlентраторы),

для целей настоящей политики вместе именуются "компьIотерIrос

оборулование" .КомпьютерI]ое оборулов8I-Iие; предоставленное отделом,

является ее собственностью и прелназначено для использованИЯ

исклIочительно в производственных целях.
6.|2. Каждый сотрудник, получивший в пользование гIорr,аr,ивttыЙ

компьютер, обязан принять надлежащие меры по обеспечению его

сохранности.



б.13. Все компьютеры могут быть защищены паролем при загрузке

системы, активации по горячей клавиши и после выхода из режима
<Экранной заставки> . ,Щанные не должны быть скомпрометированы в случае

халатности или небрежности приведшей к потере оборулования. Перед

утилизацией все компоненты оборуловалlия, в состав которых входят

носители данных ( вклю.rая }кесткие диски) необходимо llроверять, чтобы

убедиться в отсутствии на них конфиденциальных данных и лицензионных

продуктов. Щолжна выполняться процедура формирования носителей

информации, исключающая возможность восстаноtsления данных.

6.|4. При записи какой-либо иrrформаuии }{а носитель для передачи

субъектам, участвующим в информацио}Iном обмене, необходимо убедиr,ься
в том, что носитель чист, то есть не содержит никаких иIlых данIlых.

Простое переформатирование носителя не дает гарантии полного удаления
записанной на нем информации.

6.15. Порты передачи данных, в том чисJrе СД дисководы }}

стационарных компьютерах сотрудников организации образования

блокируются, за исключением тех случаев, когда сотрудником получе}lо

разрешение на запись от администратора.

6.1б. Все программноеобеспечение,установленноенапредоставлеtIном

организации образования компьютерном оборуловании, являе],ся

собственностью организации образования и должно использоваться

исклlочительно в производственI]ых tIелях.

6.17. Сотрулникам запрещается устанавливать на предlоставJIенном в

пользование компыотерном оборуловании [Iестандартное, нелицензионное

программное обеспечение или программIIое обеспечение, I,{e имеIошlее

отношения к их производственной деятельности.

Если в ходе выполнения техI{ического обслуживания булет обнаружено не

р₠lзрешенное к установке проIраммное обеспечение, оно булет удалено, а

сообщение о нарушении будет направJIено HeпocpellcTBeнHo руководIителIо

организации образования

б.18. На всех портативных компьtотерах должны быть устаFIовлеFIы

программы, необходимые для обеспечения защиты информаuии:

6.1 9.

персональный межсетевой экран;

антивирусное программное обеспечение;

Сотрулники организации образования не должны:

блокировать антивирусное rIрограммное обеспечение;

устанавли]]ать другое антивирусЕое llрограммное обеспечение; _

- изменять настройки и конфигурацию антивирусного программного

обеспечения.

6.20.Электронные сообщения должны строго соответствовать стандартам I]

области деловой этики. Использование электроцной почты в личных целях

не допускается.



КонфиденцичLпьная информация организации образования, ни при каких

обстоятельствах, не подлежит пересылке третьим лицам по электронной

почте.

6.2|.Использование сотрудниками организации образования публичных
почтовых ящиков электронной почты осуществJIяется только при

согласов аrlии с ответственным за обеспечение безопасности информации.

6.22.Сотрулники оргаrrизации образования для обмена документами дол}кIlы
использовать только свой официальrrый адрес электронной почты.

6.2З.Сообщения, пересыJIаемые по электронной почте, представляют собой
постоянно используемый инструме[Iт для электронных коммуFIикаций,

имеющих тот же статус, что и письма и факсимильI]ые сообщения.

Электронные сообщения подлежат такому же утверждениIо и хранению, что

и гlрочие средства письменных коммуникаций.

6.25.Все пользователи должны быть осведомлеFIы о своей обязанносr,и

сообщать об известных или подозреваемых ими нарушениях

информационной безопасности, а также должны быть гrроинформированы о

l'ом, что ни при каких обс,гояr,еJIьствах они не доJI}кны пытаться исIrользовать

ставшие им известными слабые стороI{ы системы безопасности.

6,26,В случае кражи переносного компыотера следует незамедлительно

сообщить администратору или руководителю организации образования .

6.27,Если имеется подозрение иJ|и выявлено наличие вирусов

разрушительных компьютерных кодов, то сразу после их обнаружеtлия

сотрудник обязан:

-проинформировать инженера по ПО или лицо его заменяющее;
- не использовать и не включать зараженный компыотер;

-не подсоединять этот компьютер к компьютерной сети организации

образования до тех пор, пока на нем FIe булет произведено удаJIение
обнаруженного вируса и полное антивирусное сканирование инженером по

ПО или лицом его заменяюtl{им.

6.28. Сотрулникам организации образования запрещается:

- нарушать информационную безопасность и работу сети организации

образования;

- сканировать порты или систему безопасности;

- контролировать рабоr,у сети с перехватом дацных;

- получать достугI к компью,геру, сети или учетной записи в обход системы
идентификации пользователя или безопасности;

передавать информацию о сотрудниках или списки сотрудников отдела

посторонним лицам;

- создавать, обновлять или распространять компьютерные вирусы и прочие

разрушительное программное обеспечение.

6.29. Ответственность за сохранность данных на стационарных и

порта,гивных персонаJIьtlых компьютерах JIежит на поJIьзова,геJlях.



6.30. Необходимо регулярно делать резервные копии

служебных данных и программного обесгlечения.

6.З1. Все заявки на проведение технического

компыотеров должны направляться инженеру по ПО
заменяющему.

всех основных

обслуживапия
или лицу его

7. УправлеtIие информационtlой безопасностью
7.1. Управление ИБ организации образования вклIочает в себя:

-разработку и поддержание в актуальном состоянии Политики

информационной безопасности;

_ разработку и поддеря(ание в актуальном состоянии нормаТиВНО-

методических документов по обеспечению ИБ;

-обеспечение бесперебойного функционирования компJIекса среДств ИБ; -

осуществление контропя (мониторинга) функционирования сИстеМЫ ИБ; -

оценку рисков, связанных с нарушениями ИБ.

8. Реализация политики информационной безопасности

8.1. Реализация политики иБ отдела осуществляется на основании

документов, регламентируIощих отдельные процедУры И ПРОЦеССЫ

профессиональной деятеJIьности в управJIении.

9. Порядок вItесеIlия измеllений дополнений lIолитику

информационной безопасности

9.1. ВнеСение изменениЙ И дополнениЙ в Политику информационной

безопасности производится не реже одного раза в три года с целью

приведения в соответствие определенных Политикой ЗаЩИТНЫХ МеР

реальным жизненным условиям и текущим требованиям к защите

информации.

10. Контроль за соблюдением политики информационной безопаСНОС"I'И

10.1, Текущий контроль за соблюдением выполнения требований Политики

информационной безопасности организации образования возлагается tla

заместителя руководителя организации образования (r.е на методиста

организации образования)


